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Fran Nortons hemsida:
So how does facial recognition work? Technologies vary, but here are the basic steps:

Step 1. A picture of your face is captured from a photo or video. Your face might appear alone or in
a crowd. Your image may show you looking straight ahead or nearly in profile.

Step 2. Facial recognition software reads the geometry of your face. Key factors include the
distance between your eyes and the distance Jgrom forehead to chin. The software identifies facial
landmarks — one system identifies 68 of them — that are key to distinguishing your face. The
result: your facial signature.

Step 3. Your facial signature — a mathematical formula — is compared to a database of known
faces. And consider this: at least 117 million Americans have images of their faces in one or more
police databases. According to a May 2018 report, the FBI has had access to 412 million facial
images for searches.

Step 4. A determination is made. Your faceprint may match that of an image in a facial recognition
system database.

Inte sa dar jatteinformativt egentligen......


https://us.norton.com/internetsecurity-iot-how-facial-recognition-software-works.html
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Hur identifiera henne?

 Traditionellt tittar nagon pa korkortet och ser att det stammer med listan
pa tillatna personer.

* Nu far maskiner ta over detta vilket potentiellt kan 6ka sakerheten. Fotot i
korkortet ar ett satt att registrera en typ av biometriska data namligen
utseendet.

* Termen biometriska data syftar pa allt mojligt, ansiktets utseende,
fingeravtryck, dna..... Till viss del lagras information i passet.

* FOr in- och utpassage ar ansiktsigenkanning populart och anvands bade till
vanliga dorrar saval som datorer och telefoner.

 Ett alternativ ar att lasa av fingeravtryck men ar nagot mer komplicerat
eftersom fingeravtryck maste lasas pa narmre hall an ansikten.



* Polisutre
* Capitol Hill omskrivet haro

* Motsatsen, deep fake/deep face, konstruktion av an
existerande

| stallet for att jamfora och identifiera lagger man samman informationen fran de olika
bilderna

* “Grab them”, SVT play



Exempel biometrisk information

* Fingeravtryck

e Ansiktets utseende, form mm och aven andra kroppsdelar, hander, oron .
ogonbottnar, iris mm..

* Rosten

* Signatur och handstil

 DNA

 Hur man skriver pa tangentbord, ror musen eller ror sig over trackplattan

e Andra asE'ekter pa beteende, hantera appar, vanor som om batterier far
ladda ur helt eller halls laddade fér att vara tlligangliga

Utdver DNA och flnieravtryck ar de ocksa grunden for vi i vanliga livet
kanner igen manniskor vi moter pa gatan.



* Jag tanker fokusera pa ansiktsigenkanning och forsoka forklara hur
den ganska spoklika vagen fran fotograferingen i tex passkontrollen till
att bli inslappt faktiskt inte ar sa konstig i sitt enklaste utforande.

e Sedan ar det ju klart att de system som anvands som har hog
precision ar langt langre fram i utvecklingen med mera komplicerade
rutiner varav mycket dessutom ar hemligt. Patentskydd racker
knappast for NSA....

* Artificiella neuronnetverk ar ett begrepp som ofta kommer in i detta.



* Ansiktsigenkanning

* Vi skall diskutera igenkanning






» Atskilliga tekniker.
» Skapa en “signatur” av nagot slag
* Registrera "monstren”

* Ta fasta pa karaktaristika som avstand mellan 6gon, nasans form, hog
panna tex

 Men hur fastlagger man sant sa det gar att anvanda?

* Mata och sedan fastlagga samband mellan matningarna.
e Later komplicerat men behover inte nédvandigtvis vara det.



Local binary patterns histogram (LBPH)

* En teknik som ar 6verkomlig nar det galler att forsta de
grundlaggande stegen i maskineriet aven om det nog inte ar den mest
traffsakra, i alla fall inte utan kompletteringar.



Tillvagagang

* Detta gors pa alla bilder, bade de som lagras i
systemet (systemet “tranas” med) och de som
skall testas for att tex slappa in min dotterdotter

* Forst tar vi bort fargerna och sedan rensar vi bort
diverse ovasentligheter som tex bakgrund pa
bilderna.

* Processen eller algoritmen som det ocksa kallas
skall ju arbeta med ansiktet och inte en massa
blommor och kladhangare i bakgrunden.

e Jag har gjort det grovt for hand och malat over
men kan givetvis ske elegantare... Forstas....




Mellanbild

* Nu skapar vi en ny bild utifran den ursprungliga som battre beskriver
karaktaristika

3x3 pixels

Tank raster



Mellanbild

* Nu skapar vi en ny bild utifran den ursprungliga som battre beskriver
karaktaristika

200 ) 50 | 50

=] 50 | 90 }100 | =

160 ) 70 | 210

Threshold
90

3x3 pixels

Nu har vi digitaliserat bilden...



Mellanbild

* Nu skapar vi en ny bild utifran den ursprungliga som battre beskriver
karaktaristika

200 | 50 | 50 110]0
=] 50 |9 |100]=>] 0 1 |-
160 | 70 | 210 110} 1
3x3 pixels Threshold Binary

90 10001101




Binara tal

Med 10 som raknebas: |, kaniner
Med 2 som raknebas: |, kaniner

Bindra tal praktiska for de ger en siffra pa ba eller bu, sant eller falskt osv. vilket gor att man kan gora kalkyler pa
saker som ar litet "annorlunda”. "Checklistor”



Binara tal

Med 10 som raknebas: , |, kaniner
Med 2 som raknebas: |, ) kaniner

Bindra tal praktiska for de ger en siffra pa ba eller bu, sant eller falskt osv. vilket gor att man kan gora kalkyler pa
saker som ar litet “annorlunda”. “Checklistor”



Binara tal

Med 10 som raknebas: , , , kaniner
Med 2 som raknebas: |, , 11, kaniner

Bindra tal praktiska for de ger en siffra pa ba eller bu, sant eller falskt osv. vilket gor att man kan gora kalkyler pa
saker som ar litet “annorlunda”. “Checklistor”



Binara tal

Med 10 som raknebas: , , , 4.... kaniner
Med 2 som raknebas: |, ., 100.....kaniner

£

Bindra tal praktiska for de ger en siffra pa ba eller bu, pa eller av, sant eller falskt osv. vilket gor att man kan
gora kalkyler pa saker som ar litet “annorlunda” eller fa en dator att uppfora sig som en uppsattning
strombrytare. Tank "avbockade listor”



Mellanbild

* Nu skapar vi en ny bild utifran den ursprungliga som battre beskriver
karaktaristika

200 | 50 | 50 1100
=>|5 |9 |100]|>] 0 1 |- 141
160 | 70 | 210 1 10| 1
3x3 pixels Threshold Binary Decimal

90 10001101 141



Mellanbild

* Nu skapar vi en ny bild utifran den ursprungliga som battre beskriver
karaktaristika

200 ] 50 | 50 1]0]o
—=>|50 |9 |[100]>] 0 1]-= 141
160 | 70 | 210 110 1
: 3x3 pixels Threshold Binary Decimal
[ 90 10001101 141
Att notera ar att det nya talet 141 ( )

beskriver ett unikt monster av mer eller
mindre graa pixlar runt mittpixeln
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* Och pa ett
ansikte
* Mun nasa

dgon relativt
karaktaristiska I




* Vi ser de karaktaristiska dragen manifesterade som en mangd ljusa
pixlar (hoga varden, jamna ytor), morka pixlar (laga varden, skarpa
kanter i princip) och pixlar daremellan.

* Fordelningen mellan dem bor darfor kunna vara kvantitativ
beskrivning av bilden och darmed aven av den den forestaller.

e Detta leder oss till histogrammen som som beskriver just detta.
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...... osv, en uppsattning staplar per ruta ovan, totalt 8*8=64
uppsattningar/histogram i en ordnad foljd, samma for alla bilder man jamfor
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Sammanfattning enligt Kelvin Salton do Prado 2017 och samtidigt ett stort tack till honom
for hans informativa artikel och berakningsskript som gett mig basen for detta foredrag.



https://towardsdatascience.com/face-recognition-how-lbph-works-90ec258c3d6b

Tillbaka till:
Mitt barnbarn skall komma in

* Denna bild tas i entrén
* Dessa personer ar auktoriserade, daribland hon
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Tack for i dag!

* Och tack till Kelvin Salton do Prado vars artikel pa
towardsdatascience.com 2017 och hans berakningsskript har gett
mig basen for detta foredrag.



https://towardsdatascience.com/face-recognition-how-lbph-works-90ec258c3d6b

