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Sociala medier och svenskarna

>

85% anvander sociala medier dagligen
» De flesta av dessa anvander mer an en tjanst

56% av seniorer anvander sociala medier dagligen
» 67% minst en gang i veckan

Facebook och Instagram ar storst, ca 50%
» Facebook mer man, Instagram mer kvinnor

Sedan Youtube och Snapchat, ca 30%
» Youtube anvands av flest, men mer sallan
» ...men anvands det verkligen som ett socialt media?
» Snapchat populart bland unga

Twitter (eller X?) blev aldrig stort i Sverige

» Och ar pa vag ner i popularitet. Inga Twitter-alternativ ar stora, annu

LinkedIn, Tiktok, Reddit m.fl inte lika populara

» Tiktok vaxer, men fragan ar hur lange
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Varfor ar sociala medier en risk?

» Latt att sprida saker snabbt till manga
» Skadlig kod (virus, trojaner mm)
» Mass-natfiske
» Misinformation, bluffar, propaganda

» Latt att komma at personlig information

» Privat, men publikt
» Latt att ”sanka garden” nar du pratar och delar med vanner (Socialt)

» ..men allt ar offentligt! (Media)
» Manga verktyg for att lura till sig personlig information
» Natfiske, overvakning, quizzar, tredjepartsappar mm

» Manga satt att hacka

» Skadliga lankar, social manipulation, datalackor, manga méjliga sakerhetshal
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https://pngtree.com/freepng/burglar-door-icon-cartoon-vector_8015174.html

Vad kan du drabbas av?

» Datorvirus, kontokapning och utpressning
» Bluffar och bedrageri

» Offline-brott
>

Oserios reklam, misinformation med mera
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» Var smart med losenorden och inloggningar

» Anvand unika och sakra losenord
» Latt att komma ihag for dig, svart att gissa for andra
» ...sa dela inte saker som kan vara ledtradar
» Anvand losenordsgenerator
» Och/eller losenordshanterare
» Lamna aldrig ut ditt losenord
» ABSOLUT inte over Internet, eller telefon
» Men skriv garna ner dem for att komma ihag
» FoOr extra trygghet, anvand tvafaktorsautentisering

» Autentiseringsappar, mejl- och sms-verifiering m.m

» Logga ut!

«~
Lésenord och sékerhet
Inloggning och &terstilining

aterstallningsmetader.

Tvafaktorsautentisering

Sparad inloggning

Sikerhetskontroller

Hér &r duinloggad
Inloggningsvarningar
Senaste e-postmeddelanden

Sakerhetskontroll

Hantera l8senord. instéllningar fér inloggning oc!

h

>

>
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Granska sakerhetsproblem genom att kéra kontroller far
appar, enheter ach e-postmeddelanden som har skickats.

>

>

>

>

X

quite.matt - Instagram
Logga ut fran enheter

Du loggas ut frin kontot pé alla valda enheter.
Vi hjalper dig att sakra kontot om du ser en
inloggning du inte kanner igen. Sékert konto.

1valda Avmarkera
Asus Zenfone 8
Stockholm, Sweden - 12juli2023 @
kl.04:50

» Anvander du nagon annans dator? Se till att logga ut efter

» Gor en fjarrutloggning i efterhand, om du glomt det
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» Undvik att klicka pa otydliga lankar
» Forkortade lankar ar en extra risk

» Hall dig till palitliga domaner

Please enter a URL to unshorten

Mot got a short URL to try? Here's one: hitp:/i/bit ly/GVBQJS




Sa skyddar du dig mot skadlig kod

» Undvik att klicka pa otydliga lankar

» Forkortade lankar ar en extra risk 0 <o @

& O]
I Iéll I'i t'i ll o l'itl'i a d .o n r Instéllningar och integritet appar och webbplatser
I g p a g O l I l a e Q Sok efter installningar Det har ar appar och webbplatser som du har anslutit till ditt Facebock-konto antingen genom att logga in pa dem med Facebook eller genom att
ansluta ett konto du har hos dem till Facebook. Du kan granska och hantera de icke-offentliga uppgifterna som varje app har stkomst till eller tar bort

deras tkomst.

Féljare och offentligt innehall
Information som en app har atkomst ill

@ Profil och taggning
» Koppla kontot forsiktigt S

0o . komma &t dessa offentliga uppgifter.
& Blockering

Gurig information ar inte offentlig och appar kan endast komma 4t den via den har anslutningen om du valjer att dela den med
Betalningar appen nar du loggar in med ditt Facebook-konto.

. . . . . oo
’ U n dV] k k( ) l] n a r t] l l ( ) n ( “ I ] a a a r ‘ 'C h VV e I ’ I ’t a n S te r Hantera dina betalningsuppgifter och aktiviteter. . . Om det verkar som att du inte harloggat in pa en app med ditt Facebook-konto under de senaste 90 dagama upphar
icke-offentlig automatiskt appens atkomst till din icke-offentliga information via den har anslutningen. Nr det sker &ndras appen frin Active

=] Annonsbetalningar till Expired.

» Rensa bort gamla kopplingar du inte anvander Eenaghan "

Observers att aven om en app inte Iangre har tkomst tll 6ina icke-offentliga uppgifter s3 kan den fortfarande innehalla icke-
offentliga uppgifter som du tidigare har delat med den nar den varit aktiv. Lss mer

Spoti
Granska din aktivitet och hur Facebook anvinder din i.. e Tirag df:m < 2073 - Aitiv Visa och redigera Ta bort
Aktivitetslogg
Patreon
: ) Visa och redigera Ta bort
Appar och webbplatser n Tilagd den 15 nov 2014 + Aldiv
Féretagsintegrationer Bixby Home N
Tillagd den 18 sep 2017 * Aktiv Uz =L LT
Anvéndning av information fér
Facebook-upplevelser
RICOH THETA .
st di i . Tilagd den 27 mj 2016 + Altiv = =TT T0E]
@ Lér dig hantera din information o o
Lo . - Facebook for BlackBerry 10 N
Din information Tillagd den 25 mar 2013 * Aktiv Uz =L LT
Hantera Facebook-informationen.
S . Kickstart
B3 Atkomst till din information ickstarter Visa och redigera T bort

Tillagd den 7 mar 2013 « Utgangen
@ Ladda ned din information

Visa och redigera
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F-Secure account

Booking.com
3 Overféren kopia av din information Tillagd den 20 maj 2021 * Utgangen




Sa skyddar du dig mot skadlig kod

» Undvik att klicka pa otydliga lankar
» Forkortade lankar ar en extra risk
» Koppla kontot forsiktigt
» Undvik kopplingar till onodiga appar och webbtjanster
» Rensa bort gamla kopplingar du inte anvander
» Anvand (bra) antivirus
» Internetsakerhetsprogram med webblasarskydd

» Finns aven for mobil och platta, men ar kanske inte varda besvaret

v o

Norton McAfee F-Secure
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Sa skyddar du dig mot personliga hot

(Bluffar, spioneri, bedragerier m.m) Var (lite) paranoid

» Godkann endast kontaktforfragningar fran personer du kanner
» Helst bara personer du nyligen traffat
» Kontrollera deras profil innan du accepterar
» Undvik informationssamlande aktiviteter
» Internet-quizzar, fragesporter, snabb-engagemangsfragor
» Sajter och inlagg som fragar framlingar efter personlig information
» Dela inte personlig information i onédan
» Tagga och checka in forsiktigt
» Fraga alltid innan du taggar andra
» Var noga med vilka bilder du lagger upp

» Dela med fordrojning
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