Nu skall vi inte skriva under med en
penna langre utan signera digitalt!

Tomas Klason
15 november 2022
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Sighaturer och sigill

* Signatur ar nagot en person har och gor underskrift med
e Sigill ar for organisationer, stader och lander
* Vi skall huvudsakligen befatta oss med signaturer har



Signering/underskrift, olika tekniker

* Med penna pa papper
* Rita pa datorskarm
* Digital signering dar tex BankID ar inblandat



 Och iblan



Ett praktiskt exempel

* Valt utan asikt om kvaliteten utom vad galler demonstrationsvardet
e Skapa snabbt en “testoffert”

e Skapa signering

* https://min.ebox.nu

* Nasta bild visar det signerade dokumentet (2 sidor) i Adobe Reader
inkl signaturbanderoll 6verst och listan pa dolda bifogade filer
markerade med orange pilar


https://min.ebox.nu/
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Signatures_best pdf - Adobe Acrobat Reader (64-bit)
Arkiv Redigera Visa
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Certifierat av EBOX TT, TellusTalk AB, certifikatet utfardat av I.CA Qualified 2 CA/RSA 02/2016. Signerat och alla signaturer &r giltiga.

Bifogade filer
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Namn

[# Bestallning.pdf

B signatures,json

 Viktigt att personn

£ TK — Powered by TellusTalk

Signerat dokument .’,

via https://min_ebox.nu BankID

Signerad Jag har l4st och férstar innehallet | PDF-filen (1) och samtycker och godkanner allt
text: som avtalas déri, som om jag skrivit under en fysisk utskrift av PDF-filen (1):

(1) Avser PDF-fil enligt f5ljande

Namn: Bestallning pdf

Storlek: 73459 byte

Hashvarde SHA256:

cd0d1da7edc92aZeb 344326 3d7ce

Originalfilen och signaturemna &r bifogade som bilagor till denna PDF.
Fér att dppna bilagorna kan en dedikerad PDF-Idsare kravas.

Signerat av 1:

TOMAS KLASON 19491010
Signerat med BankiD 2022-11-15 14:20 Ref: 8cb039e3-55fe-4092-9998-cb251c1ee479

£ TK — Powered by TellusTalk

Bestallning

Till

Pryl och Co

Jag bestaller 12 st art nr 4711 for tillhopa 480 kr inkl frakt

Tomas

@ a
G B

Signaturpanel

(malat 6ver sista sifforna for publiceringens skull....)

ret ar med for att bli en "avancerad signatur i eIDAS-bemarkelse



Hur trovardig ar en signatur/underskrift? Eller
annorlunda uttryckt, hur bindande ar den?

* En handskriven signatur har manga karaktaristiska detaljer men helt
klart kan en skicklig person kopiera/lara sig sa det ser valdigt bra ut
speciellt om mottagaren av olika skal inte tittar sa noga eller har

lasglasogonen pa sig.
* Forensiska tekniker kan upptacka mycket av detta.

* Beroende pa situationen kan man da ha anledning att vara vaksam
men oftast ar detta inget problem speciellt om man gjort
underskrivningen tillsammans som ofta ar fallet med avtal och/eller
signaturen ar bestyrkt av nagon eller nagra trovardiga identifierbara

personer.



Hur trovardig ar en signatur/underskrift? Eller
annorlunda uttryckt, hur bindande ar den?

* Olika former av digital signatur

e e|DAS (electronic IDentification, Authentication and trust Services) ar
ett EU-direktiv (910/2014) om detta

* Enkel elektronisk underskrift (art 3/10)
 Avancerad elektronisk underskrift (art 3/11)
e Kvalificerad elektronisk underskrift (art 3/12)



https://www.eid.as/

Hur trovardig ar en signatur/underskrift? Eller
annorlunda uttryckt, hur bindande ar den?

e Bjorn Lundéns syn pa avtalslagen i fragan
 Tellus Talk har nagra tankvarda ord

 (Dessa lankar inte valda genom uttommande urvalsprocess men
verkar rimliga och seriosa.)

e Nagon jurist i sallskapet kanske kan bidra med relevanta lagrum



https://www.bjornlunden.se/juridik/elektronisk-signering-av-avtal--vad-g%C3%A4ll__448
https://elektronisksignering.se/vad-sager-lagen-om-elektroniska-signaturer/

Hur trovardig ar en signatur/underskrift? Eller
annorlunda uttryckt, hur bindande ar den?

* Fragan man kan stalla sig ar forstas hur bindande nagon signatur ar.

* Tva saker att tanka pa vare sig den ar analog eller digital
 Verifiera att signaturen ar akta och gjorts av den person den beskriver

* Hade parterna for avsikt att signera det dokumentet
 Verifiera att dokumentet inte manipulerats sedan signeringen

* Inom EU ar enbart att signaturen ar digital inte tillracklig grund for att

ifragasatta den.

* Ytterst en fraga for ratten forstas. Men ju hogre niva pa elDAS-skalan
signaturen ar pa ju lattare att ta stallning blir det rimligtvis.



Hur gér man for att sakerstalla att underskriften

man har f
underskrii

~

ramfor sig verkligen ar gjord av den som
ten anger och att dokumentet inte

manipulerats efterat?

e Aterkommer....
* VVisa den signerade Testbest i Adobe Reader (se bild 6 ovan i pdf-

versionen)

e Visa Arsredovisningen i Adobe Reader

* Finns verktyg bade leverantorsberoende och -oberoende men
svartillgangliga



Hur valja leverantor?

* Visa div hemsidor mer eller mindre slumpmassigt valda utifran Google-
sokningar

e Sida 1
* Sida 2
* Sida 3
* Sida 4
* Sida 5

e Dessutom Microsoft Office och Adobe och sakert flera.
Svargenomtrangliga.....

* De flesta ar ganska oprecisa om hur bra signatur man far for pengarna



https://oneflow.com/se/
https://vismasign.se/priser/?gclid=CjwKCAjw8JKbBhBYEiwAs3sxN2Khr29R8-bADVMsaKAClBro1aO_JhFSsAMmMsYEVkVkIwaEEQsLChoCbggQAvD_BwE
https://www.zealid.com/sv/privatperson
https://esignering.se/
https://min.ebox.nu/

Kan jag som privatperson skapa en trovardig dvs
bindande digital underskrift till rimligt pris?

* Att sjalv som privatperson kunna ta initiativ till att signera digitalt kan
ju vara intressant om tex skall salja bilen, hyra ut gaststugan eller
lagenheten eller nagot annat kan ju vara bade praktiskt och hoja

sakerhetsnivan.
» Aterigen valt utan egentlig dsikt om kvaliteten
* https://min.ebox.nu
* Blocket har sana tjanster for affarer pa Blocket



https://min.ebox.nu/

Projektet gar vidare

* Jag har har berattat valdigt 6versiktligt och eftersom alla underlag ar
valdigt svargenomtrangliga kan det finnas fel och oklarheter och
ofullstandigheter.

e Just darfor skall vi ga vidare och skaffa oss erfarenheter pa omradet

 Jag raknar med att beratta om detta pa nagot IT-café i slutet pa varen
och kanske mer under nasta host.



