
Internetrelaterade 

bedrägerier och hur du 

kan skydda dig!

Jan Olsson



Id-kapningar

Varför tillåts dom ske?



Det finns massor med sidor på internet som lämnar ut dina personuppgifter!







Villafastighet, 

bra

Obevakad 

brevlåd, 

check….





















Falsk ID-handling, säljs överallt !



Till vad används mina uppgifter

• Hyra/Leasa/avbetalningsköpa bilar
• Beställer produkter i mitt namn mot faktura
• Tar lån i mitt namn via olika låneinstitut
• Beställer kreditkort i mitt namn
• Öppnar konton i mitt namn
• Hämtar ut förbeställda varor i mitt namn
• Kvitterar leveranser till angivna adresser i mitt namn
• Adressändrar mig till annan ort, för att där i fred ta emot beställda varor i mitt 

namn
• CEO Fraud
• Styrelse engagemang

Eller rättare sagt, vad kan de inte göra ??



Hur skydda sig?

§ Kivra: digital Brevlåda

§ Skatteverket: BankID vid adressändring

§ Skatteverket: BankID för Deklarationsombud

§ Svenskadressändring.se

§ Minmyndighetspost.se



Kortbedrägerier



Kortinformationen ?

-Dataintrång

- Phishing

- Digital Skimming

Införskaffas på Darknet via TOR-nätverket på Carding sidor 



Internet-Darknet

Google 

sökbar data

Deep Web

Företags 

databaser

Ej åtkomst 

utifrån

Dark Web/Darknet

åtkomst via TOR Ca 0.1%



Tillbaka till kortbedrägerierna

Carding sidor



Bankkort - ur skydda sig?

§ Håll kortet spärrat mot internetköp när du själv inte handlar

§ Ha på den geografiska spärren ( vilka länder kortet ska gå att användas i),

§ Ha ett separat kort vid utlndsresor som inte är kopplat till löne/pensions-konto och som

helst inte har kredit. Du fyller på mindre summor ex varannan dag om de stjäl kortet

försvinner inte hela reskassan. Kan även användas vid handel över internet.

§ Lämna aldrig ut kortuppgifter, lösenord och liknande oavsett vem som ringer, mailar

eller sms:ar.

§ Håll handen över när ni knappar in PIN-koden I butiken så att inte kunden bakom er ser

vilken kod ni har.

§ Spara inte era kortuppgifter på internetbutikernas hemsidor.
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Senare variant av Spear Phishing



Konversation i messinger - Genomtänkt strategi !

Avatar – rätt varumärke

Trygg igenkänd avsändare

Länge sedan – lätt att glömma

Inte iögonfallande hög summa

Identifiera dig med BankID

så du inte är en bedragare







90.000 kr som denne 

säkert hade andra planer 

för försvann….

Efter detta har copycats fortsatt med ett flertal 

banker



Smishing – Sms phishing



Sms påstår att du inte 

betalt en faktura. För att 

se den måste du 

naturligtvis identifiera dig 

med BankID förstås.

Först personnummer…



Därefter BankID

koden



Tekniskt fel 

försök igen



Vishing



Phishing, vem är dum nog att gå på 

det…..



Kul i telefonen



Men vad i he…..



Phishing – man kan skydda sig !

- Klicka inte på länkar och bifogade filer om du 

inte är helt säker på avsändaren, är du inte det så 

kontrollring innan !



Lösenord, det sista skyddet..







Säker identifiering?









Multifactor Authentication

Something

you have

Something you

are

Something only you know



IOT



IOT
Det första digitala mordet?





Framtiden är redan här !

Ransomware turns off the power supply



Jan Olsson


